
Wie gehe ich mit Passwörtern um



Inhalt

• Handy entsperren: Passwort oder Biometrik

• Regeln für Passwörter

• Wo speichere ich meine Passwörter



Wie das Handy entsperren

1. Muster
einfach zu beobachten, Abdrücke auf Bildschirm → nicht verwenden

2. Passwort

+ Sicher - vergesslich

+ Flexibel (kann geändert werden) - fishing Angriff

+ Keine physische Kopie - brute force Angriff

3. Fingerabdruck

+ Bequem - Fälschung möglich

+ Individuell - unveränderbar

+ Kann nicht vergessen werden - Hardware abhängig

4. Gesichtserkennung

+ Bequem - bei alten Systemen ist Täuschung möglich

+ Hochentwickelt - unveränderbar

+ Hands-free - abhängig von Licht und Winkel, Brille etc.



Was macht Passwörter sicher?

• Für jedes Login ein anderes

• Mindestens 6, eher 12 Zeichen: je länger desto besser

• Verschiedene Zeichen 

Buchstaben, Gross- / Kleinschrift, Zahlen, Sonderzeichen

• Offensichtliches vermeiden

• Geburtstag, Name, Adresse

• Passwort1234

• Name der Website (z.B. Swisscom)



Sichere Passwörter merken

• Ideal wäre rein zufällig, ist aber schwer zu merken

• Ganzer Satz

Ich trinke jeden Morgen 2 Tassen Tee! ItjM2TT!

• Ganzer Satz mit ersetzten Zeichen

Ich trinke jeden Morgen 2 Tassen Tee! !tjM2771

• Kombination von Wörtern

Verschiedene Wörter verbinden Hund.Telefon-Tisch3!

• Persönliche Methode

Etwas persönliches + Sonderzeichen Chr1$t1an2025.Tee



Wie Passwörter speichern

1. Überall das gleiche Passwort → auf keinen Fall !!!
2. Passwörter aufschreiben

sicher, aber Liste hat man nicht immer dabei und wenn man sie verliert  
oder verlegt wird es problematisch

3. Passwortfunktion von Handy / PC
sehr sicher, aber nicht übertragbar (ausser in der ICloud)

4. Apps zum Speichern von Passwörtern
sehr sicher, auch für mehrere Geräte, aber kostenpflichtig



Apps für Passwörter

Es gibt verschiedene Apps zum Speichern von Passwörtern:

1. Passwortfunktion von Handy / PC 
sehr sicher, aber fix auf einem Gerät (ausser Icloud) 

2. Passwortmanager für mehrere Geräte
1. ICloud Schlüsselbund

2. Google Passwordmanager

3. Apps zum speichern von Passwörtern
sehr sicher, aber meist kostenpflichtig
1. 1 Password

2. Bitwarden (kostenfrei)

3. LastPass

Ein Bild, das Schrift, Logo, Grafiken, Electric Blue (Farbe) 
enthält.

KI-generierte Inhalte können fehlerhaft sein.

https://bitwarden.com/de-de/
https://www.lastpass.com/de?utm_source=google&utm_medium=cpc&utm_campaign=19432465594&utm_term=lastpass&utm_content=143265852845&gad_source=1&gbraid=0AAAAADhAije3g2nrnvwO12SgZEkL2kiUd&gclid=CjwKCAiA74G9BhAEEiwA8kNfpVtxdcZ1k1CYEo9KqizdeYxw__BOyJuZ64UNiPrb3ml8xsjI6I40rhoCq0UQAvD_BwE
https://1password.com/de/pricing?utm_source=google&utm_medium=cpc&utm_campaign=2040068140&utm_content=422669508843&utm_term=1password&gclsrc=aw.ds&gad_source=1&gbraid=0AAAAAD_PA5-k7StIp0dXYXBVVnykzEbz8&gclid=Cj0KCQiAkoe9BhDYARIsAH85cDOf0-DdEP7SibLe4ewl9w5R8aIz2gfV2YGABN3aM7Tdx5rEcOOSBlUaAgPXEALw_wcB


Vielen Dank
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